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기업 및 기관의 네트워크와 시스템에 대한 보안 취약점을 점검하기 위한 목적으로 사용 가능한 

상용 침투 테스트 도구로 잘 알려진 일명 ‘코발트 스트라이크(Cobalt Strike)’는 침투 테스트 단

계별로 다양한 기능들을 지원하는 것이 가장 큰 특징이다. 하지만 코발트 스트라이크의 크랙 버

전이 공개됨에 따라 다수의 공격자들에 의해 악성코드로써 악용되고 있다. 특히 최근에는 국내 

기업들을 대상으로 하는 랜섬웨어 공격에서, 공격자들이 내부 시스템 장악을 위한 중간 단계로 

코발트 스트라이크를 악용하는 사례가 다수 발견되었다.

코발트 스트라이크는 최초 감염을 위한 다양한 형태의 페이로드 생성부터 계정 정보 탈취, 측면 

이동(Lateral Movement)을 거쳐 시스템 장악까지 단계별로 필요한 기능들을 제공한다. 또한 

다양한 세부 설정이 가능하며, 한 단계 더 나아가 써드 파티 모듈(Third-Party Module)이라는 

확장성까지 제공하고 있다. 따라서 코발트 스트라이크를 이용한 공격을 분석하고 방어하기 위해

서는 코발트 스트라이크가 제공하는 다양한 기능뿐만 아니라 탐지를 회피할 수 있는 여러 기법

들로 인한 다방면의 가능성까지 모두 고려해야 할 필요가 있다. 

이번 보고서에서는 안랩 시큐리티대응센터(AhnLab Security Emergency response Center, 

이하 ASEC)가 추적•분석한 내용을 바탕으로 코발트 스트라이크의 공격 방식 및 단계별 특징

을 소개한다. 이와 함께 2021년 2분기까지 발견된 코발트 스트라이크를 이용한 실제 랜섬웨어 

공격 사례들에 대해 면밀히 살펴보고자 한다.

01. 코발트 스트라이크 공격 흐름
코발트 스트라이크는 크게 비컨(beacon), 팀 서버(Team Server), 코발트 스트라이크 클라이

언트(Cobalt Strike Client) 3가지로 구분할 수 있다. 가장 먼저 감염 PC에서 백도어로 동작하

킬체인부터 랜섬웨어까지, 
2021 코발트 스트라이크 종합분석
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는 실질적인 악성코드를 비컨(beacon)이라고 한다. 비컨은 코발트 스트라이크가 제공하는 명

령을 수행할 수 있는 백도어이며, 다양한 형태를 가짐으로써 외부망을 포함하여 내부망에서도 

C&C(Command & Control) 서버로부터의 명령을 받아 악성 행위를 수행할 수 있다. 

그 다음 요소는 비컨이 통신하는 서버로 팀 서버(Team Server)라고 불리는 실질적인 C&C 서

버이다. 마지막으로 코발트 스트라이크 클라이언트(Cobalt Strike Client)가 있는데, 공격자

는 코발트 스트라이크 클라이언트를 이용해 팀 서버에 연결한 후 해당 팀 서버를 거쳐서 비컨

에 명령을 전달할 수 있다. 코발트 스트라이크 클라이언트는 비컨 제어 외에도 비컨 및 스테이저

(stager)라고 불리는 악성 페이로드 생성, 확장 기능 제공과 같은 다양한 기능 및 UI를 제공한다.

[그림 1]은 코발트 스트라이크를 이용한 공격 흐름을 나타낸 것으로 코발트 스트라이크의 구성 

요소 및 단계별 공격 동향을 파악할 수 있다.

외부와 연결된 특정 기업 시스템이 비컨에 감염된 경우, 공격자는 권한 상승 및 미미카츠

(Mimikatz) 등을 이용한 계정 정보 탈취를 거쳐 기업 시스템 내부의 다른 시스템으로 측면 이동

[그림 1] 코발트 스트라이크를 이용한 공격 흐름
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(Lateral Movement)을 진행할 수 있다. 코발트 스트라이크는 이러한 과정을 지원하는 것에 특

화된 툴이라고 할 수 있다. 

측면 이동(Lateral Movement)은 결국 원격 시스템에 또 다른 비컨을 설치하는 것이며 내부망

일 경우에는 SMB 비컨을 설치한다. 즉 외부에 연결된 시스템에서는 HTTP 또는 HTTPS와 같은 

비컨을 설치하여 외부 C&C 서버로부터 명령을 받으며, 외부와 연결되어 있지 않은 시스템에 대

해서는 SMB 비컨을 이용하여 SMB 프로토콜을 이용하여 통신한다. SMB 비컨은 HTTP 비컨을 

거쳐서 C&C 서버로부터 직접적으로 명령을 전달받을 수 있다. 즉 일반적인 백도어 악성코드들

과 달리 코발트 스트라이크는 내부에 존재하는 시스템에 대한 직접적인 제어를 제공한다.

또한 코발트 스트라이크는 보안 제품 탐지를 회피하기 위한 목적으로 다양한 기법들을 제공한

다. 비컨이 실행 중이라는 것은 비컨이 프로세스로서 동작 중인 것을 의미한다. 코발트 스트라

이크는 의심 프로세스를 특정할 수 없게 하기 위해 스폰(Spawn)과 같은 다양한 설정을 제공하

며, 인자 또한 지정할 수 있기 때문에 현재 시스템에서 프로세스만으로 의심 프로세스를 특정하

는 것이 불가능하게 된다. 더 나아가 네트워크 통신과 관련해서도 직접적으로 패킷을 조작할 수 

있기 때문에 HTTP 및 HTTPS 비컨의 통신을 패킷 기반으로 탐지하는 것은 어렵다. 결과적으로 

비컨은 특정 프로세스의 메모리상에 존재하게 되는데, 메모리에 존재하는 형태와 관련해서도 다

양한 설정이 제공되어 메모리 기반의 탐지를 우회할 수 있다. 

02. 코발트 스트라이크를 활용한 사이버 공격 킬 체인(Kill Chain)
코발트 스트라이크는 초기 침투, 거점 확보, 권한 상승, 내부 정찰, 측면 이동, 제어 유지의 과정

을 거쳐 목적을 달성한다. [그림 2]는 코발트 스트라이크를 활용한 사이버 공격 킬 체인을 나타

낸 것이다.
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2.1. 초기 침투(Initial compromise) 및 거점 확보(Establish foothold)

코발트 스트라이크에서 백도어 역할을 담당하는 것은 비컨이다. 즉 특정 시스템이 코발트 스

트라이크에 감염되었다는 것은 비컨이 설치되어 실행 중이라는 것을 의미한다. 코발트 스트라

이크는 비컨을 다양한 형태로 제공하는데, 이 방식에 따라 스테이저(Stager)와 스테이지리스

(Stageless) 방식으로 구분할 수 있다.

스테이저는 외부에서 비컨을 다운로드하여 메모리상에서 실행하는 미터프리터(Meterpreter)이

다. 비컨을 직접 포함하지 않기 때문에 크기가 작으며 추가적으로 비컨을 다운로드하는 과정이 

필요한 형태이다. 스테이저는 외부에서 비컨을 다운로드할 때 http, https 및 dns 프로토콜을 

사용할 수 있다. 또한 측면 이동(Lateral Movement) 과정에서 내부망으로 비컨을 전파할 때는 

네임드 파이프(Named Pipe), 즉 SMB 프로토콜을 이용해 비컨을 전달한다. 스테이지리스 방

식은 추가로 외부에서 비컨을 다운로드하는 과정이 필요없는 형태로서, 비컨을 포함하고 있기 

때문에 일정 크기 이상을 갖는다.

비컨을 다운로드하여 실행하는 스테이저 방식이나, 특정한 형태로 존재하는 비컨을 로드하여 실

행하는 스테이지리스 방식 모두 꼭 실행 파일 형태를 가질 필요는 없기 때문에 코발트 스트라이

크는 다양한 종류의 페이로드를 제공한다. 기본적으로 제공하는 빌더는 exe, dll, Service exe 

[그림 2] 코발트 스트라이크를 활용한 사이버 공격 킬 체인
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같은 실행 파일 형식뿐만 아니라 hta, vba 매크로, 파워쉘 명령 그리고 로우(Raw)한 형태들도 

생성할 수 있다.

비컨도 스테이저와 마찬가지로 http, https, dns 등과 같은 프로토콜을 이용해 C&C 서버와 통

신할 수 있다. 측면 이동(Lateral Movement) 과정에서 내부망에 설치되는 비컨은 외부와 연결

된 것이 아니기 때문에 SMB 프로토콜을 이용해 통신하는 SMB 비컨이 설치된다.

최초 설치되는 비컨은 그 형태에 따라 다양한 프로세스로 동작할 수 있다. 이는 측면 이동

(Lateral Movement) 과정에서 내부 전파 시에도 마찬가지인데, 기본 설정의 코발트 스트라이

크인 경우에는 최초 실행되는 프로세스가 명령에 따라 rundll32.exe, powershell.exe, WinRM 

방식의 wsmprovhost.exe가 될 수 있다. 하지만 코발트 스트라이크는 이와 같이 의심스러운 프

로세스로 비컨이 동작하지 않도록 스폰(Spawn)이라는 기능을 제공한다. 스폰(Spawn) 기능은 

마찬가지로 프로파일(Profile) 파일에서 설정할 수 있는데, 인젝션할 정상 프로세스의 경로명과 

인자를 지정할 수 있다. 만약 감염 환경에서 의심스러운 프로세스 중 하나인 powershell.exe에 

비컨이 로드되어 실행된다고 하더라도 스폰(Spawn) 기능을 통해 정상 프로세스에 비컨을 인젝

션하여 동작시킬 경우, 보안 제품에서 탐지 대상으로 구체적인 프로세스를 지정하여 탐지할 수 

없다는 문제가 발생한다.

코발트 스트라이크는 시스템에 침입 후 공격자 서버와의 연결을 유지하기 위해, 네트워크 패킷 

기반의 탐지 시스템을 우회하는 몰리어블 C&C 프로파일(Malleable C&C profile)이라는 기능

을 사용할 수 있다. 이 기능은 코발트 스트라이크의 명령 및 제어(Command & Control) 트래

픽을 공격자의 의도에 맞게 수정할 수 있는 것으로, 예를 들면 구글(Google), 빙(Bing) 등 정상 

서버의 트래픽으로 위장하여 네트워크 보안 시스템을 피해 공격자 서버와 통신을 할 수 있다. 코

발트 스트라이크는 이 기술을 사용하기 위해 ‘프로파일(Profile)’이라는 설정 파일을 사용하며, 

해당 설정 파일은 코발트 스트라이크의 핵심 요소 중 하나이다.

2.2. 권한 상승(Privilege Escalation)

초기 침투 및 거점 확보 단계가 완료되면 공격자는 내부 네트워크 측면 이동(Lateral 
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Movement)을 위한 로컬 관리자 계정 혹은 도메인 관리자 계정 정보를 획득하고자 할 것이다. 

코발트 스트라이크에서는 이러한 계정 정보 획득을 위해 미미카츠(Mimikatz) 기능을 지원한다. 

하지만 미미카츠(Mimikatz)의 계정 정보 탈취 명령을 수행하기 위해서는 관리자 이상의 권한을 

필요로 하므로 미미카츠(Mimikatz) 실행 전 권한 상승이 우선되어야 한다. 이를 위해 공격자들

은 UAC Bypass나 LPE 취약점들을 사용하는데, 코발트 스트라이크에서 기본적으로 제공하는 

기능들도 존재하지만 써드 파티 툴들을 이용하기도 한다.

2.3. 내부 정찰(Internal Reconnaissance)

피해 시스템에 권한 상승 및 미미카츠(Mimikatz) 실행으로 자격 증명 정보 탈취가 완료되면 공

격자는 해당 시스템을 완전히 장악했다고 볼 수 있다. 내부 정찰 단계는 ADFind, 포트(Port) 스

캐닝 기능을 사용하여 현재 시스템과 연결된 네트워크상의 모든 PC에 대해 정보를 수집하는 단

계이다.

공격자들이 정보 수집을 위해 주로 사용하는 도구인 ADFind는 현재 네트워크상의 액티브 디렉

터리(Active Directory) 정보를 수집해주는 커맨드 라인 형태의 도구이다. 예를 들어 FIN6와 같

은 APT 공격 그룹에서는 ADFind 도구를 배치 파일 형태로 실행하여 실행의 결과물로써 도메

인 컨트롤러 리스트, 서브넷 리스트, 도메인에 존재하는 컴퓨터 정보, 현재 시스템이 속한 액티

브 디렉터리(Active Directory) 정보 등을 수집한다.

2.4. 측면 이동(Lateral Movement)

포트 스캐닝이나 ADFind와 같은 툴을 이용한 내부 정찰 과정과 자격 증명 정보 탈취 과정이 완

료되면 내부 전파 과정을 진행할 수 있다. 코발트 스트라이크에서는 직접적인 쉘 명령을 이용할 

수도 있겠지만, psexec(psexec64), psexec_psh, winrm(winrm64), ssh(ssh-key)와 같이 기

본적으로 제공하는 다양한 명령들을 사용할 수도 있다.

2.5. 제어 유지(Maintain persistence) 및 목적 완료(Complete Misson)

위의 과정까지 모두 진행되면 시스템은 이미 공격자에게 장악당한 이후이기 때문에 코발

트 스트라이크의 확장 모듈을 추가하거나 다른 악성 코드를 설치하는 등 아무런 제약없이 공
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격자가 원하는 명령을 수행할 수 있다. 이 중 가장 먼저 수행할 명령은 제어 유지(Maintain 

persistence)이다. 공격자는 보통 감염된 PC가 재부팅되거나 프로세스를 종료하는 등 예상치 

못하게 비컨이 종료될 수 있어, 비컨이 다시 실행될 수 있도록 지속성 명령을 수행한다.

03. 코발트 스트라이크 공격 사례
코발트 스트라이크의 유포 단계, 설치 단계, 측면 이동(Lateral Movement) 단계별 실제 공격 

사례는 다음과 같다.

3.1. 코발트 스트라이크 유포 단계

(1) 블루크랩(BlueCrab)

레빌(Revil) 또는 소디노키비(Sodinokibi)라고도 알려진 블루크랩 랜섬웨어는 사용자들이 크랙

과 같은 프로그램을 다운로드하기 위해 구글 검색 시 피싱 페이지를 통해 크랙 프로그램으로 위

장하여 다운로드될 수 있다. 최초 다운로드되는 압축 파일 내부에는 다운로더 기능을 갖는 자바

스크립트 파일이 존재한다. 이 JS 파일은 실행 시 사용자 시스템에 %USERDNSDOMAIN% 환

경 변수가 존재하는지 여부를 검사한다. 해당 환경 변수는 기업의 AD 서버 환경과 같이 도메인

이 설정된 경우에 존재하며, 만약 이 환경 변수가 존재하지 않을 시에는 일반 사용자로 생각하고 

블루크랩 랜섬웨어 행위를 수행한다. 만약 %USERDNSDOMAIN% 환경 변수가 존재한다면 기

업 사용자의 PC로 인지하고 코발트 스트라이크를 설치한다.

[그림 3]은 코발트 스트라이크를 설치하는 블루크랩 다운로더를 나타낸 것으로, JS 파일은 파

워쉘 명령을 실행하며 이 파워쉘 프로세스 메모리상에서 로더(Loader)와 인젝터(Injector) 바

이너리가 로드되어 실행된다. 최종적으로 인젝터 역할을 하는 파워쉘 프로세스가 ‘C:\Program 

Files (x86)\Windows Photo Viewer\ImagingDevices.exe’ 경로의 프로세스를 실행한 후 여

기에 비컨을 로드하는 델파이 로더를 인젝션한다. 인젝션된 비컨은 HTTPS 통신을 통해 C&C 

서버와 통신한다.
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(2) 한시터(Hancitor)

한시터(Hancitor)는 스팸 메일의 첨부 파일을 통해 유포되는 다운로더 악성코드로 보통 MS 

Office 문서 파일을 그 대상으로 한다. MS Office 문서 파일을 거쳐 실제 한시터(Hancitor) 바

이너리가 실행되는 흐름으로 진행되며, 한시터(Hancitor) 자체도 다운로더이므로 추가 악성코

드를 다운로드하여 설치한다. 워드 문서를 실행하면 사회공학 기법을 이용해 매크로가 활성화될 

수 있도록 한다. [그림 4]와 같은 이미지를 보여주면서 사용자가 상단의 ‘콘텐츠 사용’ 버튼을 클

릭하도록 유도하는 것이다.

[그림 3] 코발트 스트라이크를 설치하는 블루크랩 다운로더

[그림 4] 매크로 활성화 버튼 클릭을 유도하는 사진
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추가적으로 다운로드되는 악성코드로는 과거의 포니(Pony) 인포스틸러, 보트랙(Vawtrak) 뱅킹 

악성코드 등이 있었다고 알려져 있으며, 최근에는 피커스틸러(FickerStealer) 인포스틸러가 코

발트 스트라이크를 설치하고 있다. 

C&C 서버는 전달받은 감염 PC 정보를 기반으로 추가 페이로드를 전달하는데, 일반적인 환경에

서는 피커스틸러(FickerStealer)가 다운로드되지만 액티브 디렉터리(Active Directory) 환경에

서는 코발트 스트라이크가 추가적으로 다운로드되는 것이 확인되었다. 한시터(Hancitor)는 기

업 환경 즉 액티브 디렉터리(Active Directory) 환경에 피커스틸러(FickerStealer) 및 코발트 

스트라이크를 설치한다. 실제로 액티브 디렉터리(Active Directory)에서 한시터(Hancitor)를 

실행시키면 [그림 5]와 같은 도메인 정보를 전달하고 명령을 전달받는다.

다운로드되는 3개의 페이로드들 중에서 1개는 피커스틸러(FickerStealer)라는 인포스틸러 악성

코드이며, 나머지 2개는 비컨을 다운로드하는 스테이저(Stager) 쉘코드이다. 각각의 스테이저

(Stager)는 비컨을 다운로드한 후 정상 프로그램인 svchost.exe에 인젝션하며, 감염 PC에서는 

[그림 5] 도메인 정보 전달
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2개의 코발트 스트라이크 비컨이 동작한다.  [그림 6]은 코발트 스트라이크의 다운로드 및 실행 

목록을 나타낸 것이다.

(3) A사 사례

A사의 경우 정상 인스톨러 프로그램 내부에 로더 기능을 갖는 python36.exe와 비컨이 인코딩

된 형태의 데이터 파일 msvcp140_3.dll이 함께 유포되어 실행되었다. python36.exe가 실행되

면 동일한 경로에 존재하는 msvcp140_3.dll을 로드한 후 디코딩하여 메모리상에서 실행한다. 

메모리상에서 실행되는 것은 https 비컨으로 전형적인 스테이지리스 방식이라고 할 수 있다.

이외에도 추가 비컨이 확인되었는데 System.Runtime.Local.dll과 System.PrintServices.tlb

이 sch.bat에 의해 ‘C:\Windows\Microsoft.NET\Framework64\v4.0.30319\’ 경로에 옮겨

진 후 작업 스케줄러에 등록되어 InstallUtil.exe에 의해 실행되었다. InstallUtil.exe에 의해 로

드되어 실행되는 DLL System.Runtime.Local.dll은 동일 경로에 위치한 데이터 파일 System.

PrintServices.tlb를 로드한 후 디코딩하며, 이후 [그림 7]과 같이 정상 프로그램인 msdtc.exe

를 실행하고 디코딩된 비컨을 인젝션한다. msdtc.exe 프로세스 내부에서 실행되는 것은 동일하

게 https 비컨이다.

[그림 6] 코발트 스트라이크 다운로드 및 실행
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3.2. 코발트 스트라이크 설치 단계

(1) B사 사례

B사에서도 A사와 유사한 스테이지리스 형태의 코발트 스트라이크 유포 방식이 확인되었다. PE 

실행 파일 포맷의 로더는 데이터 파일인 dewm.dll이 동일 경로에 있을 때 로드 및 복호화한다. 

복호화된 결과는 PE 형태의 https, dns 비컨이며, 메모리 상에서 실행되어 C&C 서버로부터 추

가적인 명령을 전달받는다.

[그림 8]은 비컨의 설정 정보를 확인하기 위해 메모리에 로드된 비컨 PE를 추출하여 센티넬원

(SentinelOne)의 파싱 도구를 사용한 결과이다. 

[그림 7] msdtc.exe 프로세스 내부에 인젝션된 비컨
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(2) C사 사례

피해 기업 C사는 특정 솔루션 개발 및 공급하는 중소 기업으로, 초기 감염 방법은 확인되지 않았

지만 파워쉘(Powershell) 프로세스가 공격자 서버에서 ‘0a3b4f.css’ 이름의 파일을 다운로드

하고 실행하였다. 이 ‘0a3b4f.css’ 파일은 파워쉘 스크립트로 시큐어스트링(SecureString)으

로 인코딩된 형태이며, 디코딩 시 스테이저 단계의 파워쉘 스크립트인 것을 확인할 수 있다. 디

코딩된 파워쉘 스크립트는 [그림 9]와 같다.

[그림 8] 비컨 설정 데이터

[그림 9] 디코딩된 파워쉘 스크립트(일부)
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확인된 쉘코드는 64비트 쉘코드로 wininet api를 사용해 공격자 주소에 접속하여 백도어 역할

인 비컨을 다운로드한다. 다운로드된 비컨은 파일로 생성되지 않고 Reflective DLL 방식으로 

메모리에 로드되어 실행된다.

(3) D사 사례

다음 사례는 스테이지리스 형태로 유포되어 샘플 내부에 비컨이 존재하는 형태이다. 해당 샘플

은 Go언어(Golang)로 만들어진 커스텀 패커를 사용하였으며, CPL(*.cpl) 포맷으로 만들어져 

있다. CPL 파일은 원래 제어판의 애플릿을 표현하는 설정 항목 파일로 DLL 파일과 유사한 형태

를 띠고 있다. 따라서 실행 시에 rundll32.exe에 의해 로드되어 실행된다. 실제 실행되는 인자는 

[표 1]과 같다.

[표 1]의 명령과 같이 CPL 파일은 rundll32.exe 프로세스를 통해 실행된다. 이후 CPL 파일의 

Export 함수의 ‘CPlApplet’을 통해 주요 main 함수가 호출된다. 악성 main 코드에서는 운영

체제(OS) 버전을 검사해 ‘Windows 10(10.0)’인지 확인하여 Windows 10이 맞다면 특정 DLL

의 후킹(Hooking)을 모두 제거한다. 해당 악성코드는 유저모드 후킹(User-mode Hooking)

을 우회하기 위해 [그림 10]의 경로에 존재하는 DLL 파일을 파일 형태로 읽어 메모리에 존재하

는 해당 DLL의 코드 영역(.text 섹션)만 덮어쓰는 방식을 사용한다.

C:\Windows\system32\rundll32.exe" Shell32.dll,Control_RunDLL "%ALLUSERSPROFILE%\Control\c07df469-85e3-430c-81c3-

757d59e3454b\security_certificate.cpl "

[표 1] 실행되는 인자
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(4) E대학교 사례

E대학교에서 확인된 악성코드는 오픈 소스 패커인 ‘PEzor’를 사용했으며 최종적으로 특정 쉘코

드를 실행한다.  참고로 PEzor 패커의 특징은 [그림 11]의 아티팩트 키트(Artifact Kit)를 지원한

다는 것이다. 여기서 아티팩트 키트(Artifact Kit)란 코발트 스트라이크가 안티 바이러스 제품을 

우회할 수 있도록 도와주는 빌드 모듈로, ‘PEzor’의 아티팩트 키트(Artifact Kit)를 사용할 경우 

기존 실행 파일(EXE, DLL)과 다른 외형으로 빌드되며 ‘PEzor’의 기능 중 하나인 유저모드 후킹

(User-land hook) 우회 기능 등을 사용할 수 있다.

[그림 10] 훅을 제거할 대상 DLL(kerenl32.dll, kernelbase.dll, ntdll.dll)

[그림 11] ‘PEzor’의 아티팩트 키트(Artifact Kit) 소개
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이 악성코드는 D사 사례와 동일하게 62.171.141[.]54를 C&C 서버로 사용하였는데, D사 사례와

의 차이점이 있다면 D사 사례에서는 인코딩되어 이미 존재하는 비컨을 복호화 후 실행시키는 

스테이지리스 형태이다. 반면, E대학교 사례는 C&C 서버에 연결 후 비컨을 다운로드하는 스테

이저 형태로 유포되었다.

(5) F사 사례

F사 사례의 해당 기업에서는 파워쉘(Powershell) 프로세스가 특정 폴더에 있는 악성 스크립트

(%temp%\tmp5O91.ps1)를 실행하여 비컨을 다운로드하려는 행위가 포착되었다. C사 사례와 

유사하지만, [그림 12]와 같이 해당 스크립트는 Base64 디코딩 과정없이 XOR(0x35) 후 쉘코드

를 메모리에 로드되어 실행된다.

실행되는 쉘코드는 비컨을 다운로드하는 스테이저 방식이지만 현재 C&C 서버(pilottrustme[.]top, 

54.238.214[.]219)와 연결이 되지 않아 분석 시점에서 비컨에 대한 추가 정보 확인은 불가했다.

3.3. 측면 이동(Lateral Movement) 단계

(1) G사 사례

G사의 경우 https 비컨과 함께 측면 이동(Lateral Movement)에 사용되는 파워쉘 명령이 확

[그림 12] 비컨을 다운로드하는 악성 스크립트(tmp5O91.ps1)
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인되었다. 해당 명령은 https 스테이저로서 https 비컨을 다운로드하여 메모리상에서 실행

한다. 이 https 비컨을 통해 외부와 통신할 것으로 추정되며, 내부에서는 측면 이동(Lateral 

Movement)을 위한 파워쉘 명령이 다수 확인되었다. 이는 [그림 13]과 같이 코발트 스트라이크

에서 지원하는 기본적인 psexec_psh 명령으로서, 공격자는 https 비컨을 통해 계정 탈취를 진

행한 후 내부 전파를 위해 psexec_psh 명령을 사용한 것으로 추정된다. 전파 대상이 되는 내

부 PC에서는 이 파워쉘 명령이 실행되며, 파워쉘 프로세스 내부적으로 네임드 파이프(Named 

Pipe)를 통해 SMB 비컨을 다운로드 및 실행하는 기능을 갖는 쉘코드가 실행된다.

(2) H사 사례

H사에서 접수된 파일들은 [그림 14]와 같이 난독화된 JS 파일이며 실행되면 스크립트 내부에 

인코딩되어 있는 SMB 비컨을 디코딩한 후 메모리상에서 실행한다. 앞의 G사 사례와 달리 내부 

전파 시 진단을 회피하기 위한 목적으로 코발트 스트라이크의 기본 명령 대신 JS 파일과 같은 

다양한 포맷의 파일들이 사용된 것을 확인할 수 있다.

[그림 13] 코발트 스트라이크의 psexec_psh 명령

[그림 14] 난독화된 JS 파일 형태의 비컨 로더
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04. 코발트 스트라이크를 이용한 랜섬웨어 사례
코발트 스트라이크는 기업의 인프라에 침투하는데 매우 유용하기 때문에 다양한 형태로 기업

에 대한 공격을 수행하는데 사용되고 있다. 특히 최근에는 정보 유출뿐만 아니라 랜섬웨어 공격

에 사용되는 사례가 다수 확인되었다. 3.1장에서 언급한 블루크랩(BlueCrab) 사례를 보더라도 

랜섬웨어를 유포하는 공격자에 의해 사용되었기 때문에, 코발트 스트라이크를 통해 기업의 인

프라를 장악한 이후 최종적으로 랜섬웨어 공격을 수행할 것이라고 추정할 수 있다. 또한 한시터

(Hancitor) 사례의 경우 이미 해외에서 코발트 스트라이크를 거쳐 쿠바(Cuba) 랜섬웨어를 설

치하는 것으로 알려져 있다. 

이와 같이 코발트 스트라이크를 이용해 최종적으로 기업의 내부 인프라에 랜섬웨어를 설치하는 

행위가 최근 다수 확인되고 있는데, 각 랜섬웨어별 실제 사례는 다음과 같다.

4.1. 클롭(CLOP) 랜섬웨어 사례

국내 기업들을 대상으로 한 대표적인 공격 사례는 2019년부터 공격이 이루어진 TA505 그룹의 

클롭(CLOP) 랜섬웨어 공격이다. TA505는 기업 사용자들을 대상으로 스팸 메일을 통해 공격을 

시도하였으며, 플로드아미(FlawedAmmyy)라는 RAT 악성코드를 활용하여 감염 PC에서 명령

을 전달하였다. [그림 15]와 같이 플로드아미(FlawedAmmyy) 공격을 받은 기업에서 일정 시간

이 지난 후 클롭(CLOP) 랜섬웨어 공격을 받은 사례가 확인되었지만, 어떠한 과정을 거쳐 내부

망을 장악하고 클롭(CLOP) 랜섬웨어를 설치했는지는 알려지지 않았다.

[그림 15] TA505 그룹의 공격 정황
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하지만 추가적인 분석을 통해 플로드아미(FlawedAmmyy)에 의해 생성된 SdbBot 악성코드가 

감염 PC에 상주하며 공격자의 명령을 전달받아 이후 행위를 수행하였으며, 관련된 침해 사고 조

사를 통해 코발트 스트라이크가 내부망 전파에 사용된 흔적을 확인할 수 있었다. 즉 공격자는 스

팸 메일을 거쳐 감염 PC에 RAT, 백도어를 설치하였으며, 이후 코발트 스트라이크를 통해 내부

망 전파 및 최종적으로 액티브 디렉터리(Active Directory) 환경을 장악하여 기업의 내부망에 

클롭(CLOP) 랜섬웨어를 설치했다. [그림 16]은 측면 이동(Lateral Movement)에 사용된 코발

트 스트라이크 스테이저 파워쉘 스크립트를 나타낸 것이다.

[그림 16] 측면 이동(Lateral Movement)에 사용된 코발트 스트라이크 스테이저 파워쉘 스크립트
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4.2. 콘티(Conti) 랜섬웨어 사례

IcedID는 Bokbot이라고도 불리는 뱅킹 악성코드로서, 스팸 메일의 악성 MS Office 첨부 파일

을 통해 유포된다. 첨부된 MS Office 파일에 의해 설치되는 것은 다운로드 기능만을 담당하는 

IcedID 로더이며 추가적으로 명령 실행, 뱅킹 정보 탈취, 프록시 등의 기능을 담당하는 추가 모

듈들을 설치할 수 있다. 이는 이모텟(Emotet) 악성코드와 유사한데, 최근에는 추가 뱅킹 모듈 

대신 다른 악성코드를 설치하는 MaaS(Malware-as-a-Service) 모델로도 동작하고 있다.

IcedID를 통해 설치되는 악성코드들 사례 중에는 콘티(Conti) 랜섬웨어가 존재한다. 최초 

IcedID 감염 이후 코발트 스트라이크 비컨이 설치되며, 이후 정보 수집 및 측면 이동 단계를 거

쳐 최종적으로 기업의 내부 인프라에 콘티(Conti) 랜섬웨어를 유포하는 것이다. 초기 침투 단계

에서 공격자는 내부 정찰을 위해 [표 2]와 같은 명령어를 사용하여 현재 네트워크 도메인 정보

를 획득하였다. 이는 보안 솔루션의 탐지를 회피하기 위한 목적으로 정상 유틸리티를 활용한 것

으로 추정된다. 

내부 정찰 단계를 마친 뒤 공격자는 코발트 스트라이크에서 제공하는 권한 상승을 통해 도메인 

컨트롤러 서버에 비컨을 설치하였다. 이러한 측면 이동 단계를 거쳐 공격자는 비컨을 통해 최종

적으로 연결된 도메인 환경 내의 시스템들에 콘티(Conti) 랜섬웨어를 배포 및 실행하였다.

- ipconfig /all : 네트워크 어댑터 정보 확인 명령어

- systeminfo : 시스템 정보 확인 명령어

- whoami /groups : 현재 사용자가 등록된 그룹 확인 명령어

- net config workstation : 작업그룹 정보 확인 명령어

- nltest /domain_trusts /all_trusts : 신뢰 가능한 도메인 정보 나열 명령어 (AD 환경)

- net view /all /domain : 네트워크와 연결된 모든 도메인 및 네트워크 정보 나열 명령어

- net group \"Domain Admins\" /domain : “Domain Admins” 도메인 그룹에서 작업 수행

- net group \"Enterprise admins\" /domain : “Enterprise admins” 도메인 그룹에서 작업 수행

- dsquery subnet -limit 0 : 디렉터리에 연결된 서브넷 나열 명령어

[표 2] 내부 정찰을 위해 사용된 명령어
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[그림 17] 코발트 스트라이크 비컨을 활용한 콘티(Conti) 랜섬웨어 유포 

[그림 17]은 코발트 스트라이크 비컨을 활용한 콘티(Conti) 랜섬웨어 유포 단계를 나타낸 것으

로 이는 [그림 2]의 목적 완료 단계에 해당된다.

4.3. 다크사이드(DarkSide) 랜섬웨어 사례

다크사이드(DarkSide) 랜섬웨어는 최근 미국의 송유관 업체를 공격하여 수천만 달러에 달하

는 암호 화폐를 요구하는 등 이로 인해 전세계의 이목이 집중되었다. 해당 랜섬웨어는 지로더

(Zloader) 악성코드에 의해 최초 감염이 이루어졌으며, 이후 코발트 스트라이크를 거쳐 내부 인

프라에 설치된 것으로 알려졌다. 지로더(Zloader)는 IcedID와 유사한 뱅킹 악성코드이다. 주로 

스팸 메일의 첨부 파일을 통해 유포되는데, 지로더(Zloader) 유포에는 대부분 [그림 18]과 같은 

Excel 4.0 매크로 악성코드가 사용된다.
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[그림 18] Excel 4.0 매크로 악성코드 실행 화면(Zloader 유포)

지로더(Zloader)는 이모텟(Emotet), IcedID처럼 모듈 구조를 가지며 최초 설치되는 것 또한 

다운로더이다. 다운로더는 DGA 기법을 활용하여 C&C 서버와 통신하며, 이후 뱅킹, 사용자 계

정 정보 탈취, 키로깅 등과 같은 추가 모듈을 설치한다. 다크사이드(DarkSide) 랜섬웨어 사례를 

보면 지로더(Zloader)는 여기에 그치지 않고 코발트 스트라이크를 설치하여 인프라를 장악하였

으며, 최종적으로 랜섬웨어를 설치하게 된다.

4.4. 류크(Ryuk) 랜섬웨어 사례

국내 기업이 감염된 또 다른 사례로는 류크(Ryuk) 랜섬웨어가 있다. 2021년 3월, 국내 기업에

서 100대가 넘는 PC가 랜섬웨어에 감염된 것이 확인되었다. 감염된 랜섬웨어는 류크(Ryuk) 랜

섬웨어로 분석 당시 이미 코발트 스트라이크에 의해 AD 서버가 장악된 것으로 추정되었다. 공

격자는 랜섬웨어 내부 전파를 위해 PsExec, Bitsadmin, WMI 총 3가지 도구를 사용했다. 이 도

구들은 본래 관리 목적의 도구이지만 공격자는 이를 악용하여 전파에 사용했다. 해당 도구에 사



  24Report 103

용된 배치 명령어 파일 분석 결과 공격자는 이미 관리자 계정 정보를 획득한 상태였으며, 해당 

계정 정보들을 기반으로 내부 전파를 시도하였다. [그림 19]는 PsExec 명령어를 통한 류크 랜섬

웨어의 전파 흐름도를 나타낸 것이다.

해외에서는 현재 정부 기관, 의료, 금융, 에너지 기업 등을 다양한 기관 및 기업을 대상으로 공격 

시도가 이뤄지고 있다. 최근 확인된 감염 사례는 모두 코발트 스트라이크가 사용된 것이 확인되

었으며, 2020년 감염된 사례 중 한 곳은 내부 정찰부터 류크(Ryuk) 랜섬웨어 전파까지 2~3시

간만에 이뤄졌다고 밝혀지면서 이슈가 된 바가 있다.  

[그림 19] PsExec 명령어를 통한 류크 랜섬웨어 전파 흐름도
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최근 확인되고 있는 류크(Ryuk) 랜섬웨어의 최초 유포 경로는 피싱 메일이다. [그림 20]과 같이 

악성 문서 파일을 거쳐 BazarLoader와 BazarBackdoor가 설치되며, 백도어는 이후 코발트 스

트라이크를 설치하여 내부 정찰 및 측면 이동을 수행한다. 내부 인프라에 대한 장악이 완료되면 

확보한 시스템들에 류크 랜섬웨어를 설치한다. [그림 21]은 BazarBackdoor의 기업 도메인명 

정보 수집 API(NetWkstaGetInfo) 일부를 나타낸 것이다.

[그림 20] 해외 유포 사례(BazarBackdoor, Cobalt Strike, Ryuk Ransomware)

[그림 21] BazarBackdoor의 기업 도메인명 정보 수집 API(NetWkstaGetInfo)
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05. 결론
현재 안랩 제품에서는 코발트 스트라이크를 활용한 첫 번째 공격 과정인 초기 침투 단계부터 내

부 확산 시 사용되는 핵심 모듈인 비컨 백도어에 대해서 프로세스 메모리 기반의 탐지 방식과 행

위 기반의 탐지 기술을 보유하고 있다. 

코발트 스트라이크 공격 툴의 주요 타겟이 기업의 AD 내부망인만큼 기업 보안 담당자는 피해를 

예방하기 위해 AD 서버 보안에 특히 더 신경을 써야 한다. 공격자는 내부 전파 시 주로 PsExec, 

WinRM, RDP 등 관리 편의 목적으로 만들어진 정상적인 윈도우 기능을 통해 내부 확산을 시도

하므로 기업 보안 담당자는 관리자 계정 관리 및 불필요한 포트는 비활성화시키는 것이 좋다. 이

외에도 소프트웨어 및 보안 제품은 최신 업데이트 상태로 유지해야 한다.

[IOC]
파일

한시터(Hancitor)

- 워드 문서 파일: 693df6e9f5dc0cd3ed4c6ede503ce8bc

- 한시터(Hancitor) DLL: 5122d19bed77851f85775793e34bff09

- FickerStealer: 77be0dd6570301acac3634801676b5d7

A사

- python36.exe: 622cd25e79dc350ec614530699e84d55

- msvcp140_3.dll: 8baa568281d8971de0e25720e956a89f

- System.Runtime.Local.dll: 38a15672fa8cc5a94b08e4304e7add5b

- System.PrintServices.tlb: 717b4597e0615d728dd82f236e8aef7d

- sch.bat: b37f4043612b68ffba6752402b689c64

B사

- Loader: e46d58b7339ecb79257ccdd35e9aa837

- dewm.dll: 531adf8a40b386c027a3024e4c6c7c5a

C사

- 0a3b4f.css: 3b42d9dbd4d898be83daf9d333f4c6d9
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D사

- security_certificate.cpl: 17701d82c332d6ccdb03d4a0e9068478

E대학교

- msvcruntime.exe: f990c4df6a580794cb6fd1d4fafe64b8

F사

- tmp5O91.ps1: d782dd504419ef0699d65cfa8c673700

G사

- 파워쉘 명령: a272d9c9d9037a68fbb811f8ee4171f2

H사

- JavaScript 로더: e277845059c6cce8e7763a8314604e81, c2da086384230cc7b1b2352

94b18a803

다운로드 및 C&C 서버

한시터(Hancitor) 사례 한시터(Hancitor) C&C

- hxxp://sumbahas[.]com/8/forum.php

- hxxp://staciterst[.]ru/8/forum.php

- hxxp://semareake[.]ru/8/forum.php

한시터(Hancitor) 사례 FickerStealer C&C

- hxxp://sweyblidian[.]com

한시터(Hancitor) 사례 Cobalt Strike C&C

- hxxp://kuragnda2[.]ru/2804.bin

- hxxp://kuragnda2[.]ru/2804s.bin

- hxxp://45.170.245[.]190/qbU4

- hxxp://45.170.245[.]190/dO1x

- hxxp://45.170.245[.]190/visit.js

- hxxp://45.170.245[.]190/activity

A사

- hxxps://azure.microsofts.workers[.]dev/jquery-2.2.2.4.min.js
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- hxxps://www.battllestategames[.]com/jquery-3.3.1.min.js

B사

- ns1.365filtering[.]com/pixel

- ns3.365filtering[.]com/activity

- ns4.365filtering[.]com/cx

- ns1a.365filtering[.]com/cm

- ns2a.365filtering[.]com/ptj
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